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Giris

2. Uygulama Amaci ve Kapsami

Amac

Garanti Faktoring A.S. Ust yonetimi; bilgi varliklarini koruyacak yapilari
kurmakta ve glvenlik 6nlemlerinin uygun diizeye getirilmesi hususunda
yUrutulecek calismalari desteklemektedir.

Bu dokiimanin amaci, Garanti Faktoring A.S. paydaslarini bilgi glvenligi
yonetim sistemi cercevesi ve prensipleri hakkinda bilgilendirmektir..

Uygulama Kapsami

Garanti Faktoring A.S. stratejik hedeflerinin desteklenmesi, marka degerinin
korunmasi, yasal duzenlemelere uyum, BT risklerinin yénetimi ve degisen siber
tehditlere yanit verebilmek amaciyla gerekli bilgi gtivenligi kurallari ve
prensipleri Bilgi Guvenligi Politikasi kapsamindadir.

Garanti Faktoring A.S. malkiyetinde olan her tarlt bilgi varligi Bilgi Guvenligi
Politikasi kapsaminda olup tim is strecleri Bilgi GUvenligi Politikasina uygun
olarak yuratalar.

3. Genelllkeler

3.1. Bilgi Giivenligi Amac ve Hedefleri

Garanti Faktoring A.S. (Firma) st yonetimi; bilgi ve bilgi varliklarini koruyacak
yapllari kurmakta ve givenlik énlemlerinin uygun duzeye getirilmesi hususunda
yUrutulecek calismalari desteklemektedir.

Firma, kendisine veya mdusterilerine ait butun bilgilerin ve bilgi varliklarinin
gizlilik, butunltk ve erisilebilirligine yonelik i¢ veya dis, kasith veya kasitsiz batin
tehditlere karsi korumak igin gerekli teknik ve idari bilgi givenligi dnlemlerini
almayl amaclamaktadir.

Bu nedenle bilgi gtvenligi yénetim sisteminin planlama, uygulama, izleme ve
iyilestirme adimlari belirlenen bélumler ve servisler icin Banka ve Garanti BBVA
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Teknoloji Merkezi ilgili Kurumsal Guvenlik birimleri koordinasyonunda, ISO/IEC
27001 Bilgi Guvenligi Yonetim Sistemi standardina ve bu standardi destekleyen
diger standartlara uygun olarak yuratalar.

Firmada Banka ve Garanti BBVA Teknoloji Merkezi ilgili Kurumsal Guvenlik
birimleri koordinasyonuyla uygulanmakta olan Bilgi Guvenligi Yonetim
Sistemi'nin amac ve hedefleri asagida listelenmistir:

3.2.

Firmanin tabi oldugu her turlt ulusal ve uluslararasi yasa, mevzuat ve
duzenlemeler ile sozlesmeler gibi ilgili  taraflardan  dogan
yukamltluklerinin yerine getirilmesi,

Firma'nin maruz kalabilecegi her turld ic ve dis siber tehditlere karsi
onleyici tedbirlerin alinmasi ve olasi vakalarin en az etki ile atlatiimasina
yonelik hazirliklarin yapilmasi,

Firmanin kritik streclerine dair is surekliligi planlarinin olusturulmasi ve
isletilmesinde bilgi glivenligi hususlarinin g6z éninde bulundurulmasi,

Firmanin, mdusterilerinin, is ortaklarinin ticari sirlarinin, itibarinin ve
bilgilerinin korunmasi,

Firma calisanlarinin ve musterilerinin kisisel bilgilerinin korunmasi,
Firma'nin, is streclerinin en az yetki prensibine uygun olarak isletiimesi,
Firma icinde teknik ve teknik olmayan projelerle ilgili bilginin korunmasi
ve gerektiginde bilgi birikiminin erisilebilir olmasi,

Bilgi gtivenligi bilincinin kurum kaltardnun bir parcasi haline getirilmesi
ve calisanlarin farkindalik dtzeylerinin strekli yiksek tutulmasi,

Uclincu taraflar ile yapilan sézlesmelerin bilgi gtvenligini gozetecek
sekilde yapilmasi. ,

Bilgi Gilivenligi Yonetim Sistemi

Tam bilgi kaynaklari ve onu destekleyen unsurlar politika ve
prosedurlerde belirlenen yoéntemler dahilinde korunmahdir.

Bilgi gtvenligi, bilginin gizliliginin, batanlagunin ve erisilebilirliginin
saglanmasi ile temin edilmelidir.

Yasal mevzuat ve diger duzenleyici kurallar dogrultusunda bilgi

varliklarinin ve musteri sirlarinin gtvenligi “Veri Guvenligi Proseduri”ne
gore saglanmahdir.

Basarili bir gtvenlik seviyesi icin bu sorumluluklarin bilinmesi ve
uygulanmasi esastir. Bu sorumluluklarin calisan tarafindan dogru
anlasilmasi icin insan boyutunun cok iyi yonetilimesi, egitim ve
bilinclendirme calismalari ile glclendirilmesi gerekmektedir. Bu
kapsamda Banka ve Garanti BBVA Teknoloji Merkezi ilgili Kurumsal

Bilgi Giivenligi Genel Politikas1



O
o

Garanti BBVA

Factoring

Gavenlik  birimleri  ydnlendirmesiyle calisanlarin  bilgi  glUvenligi
konusundaki farkindaligini arttiracak egitimler ve faaliyetler duzenlenir.

Tam firma calisani, elektronik haberlesme ortaminda (intranet)
yayinlanan bilgi glvenligine iliskin politikalara, standart ve prosedurlere
uymak zorundadir.

Tam firma calisani, isinin bir parcasi olarak egitimlerde ve bilgi gtivenligi
politika ve prosedirlerinde bahsedilen givenlik kurallarini uygular ve
calistigl boliumde kullanilmasini saglar.

Herhangi bir calisanin bilincli olarak givenlik kurallarini ihlal veya ihmal
etmesi durumunda firmanin disiplin stireci uygulanir.

Calisanlar bilisim kaynaklarinda kendilerine tanimlanan sifrelerin,
erisimlerin ve yetkilerin kullanimina, glvenligine ve gizliligine 6zen
gosterir. Bu kullanimlar tamamiyla kisilerin kendi sorumlulugundadir.

Calisanlar, Bilgi Guavenligi Politikalari kapsaminda gordukleri/tespit
ettikleri ihlal olaylar, zafiyet ve acikliklari, HYS / Smart UGzerinden
"Guvenlik Vaka Yonetimi - Bilgi Guvenligi Vaka Inceleme" kategorisinden
kayit acarak, Garanti BBVA Teknoloji Merkezi - "Guvenlik Operasyonlari
Birimi - Vaka Yonetimi Bolumu" ne bildirir. Gerekli iletisimin saglanmasi
icin Organizasyon ve Surec¢ Gelisim ekibine de maille bilgi verilir, gerekli
durumlarda ilgili partilerle Vaka Yoénetimi ekibince iletisim ve bilgi
paylasimi saglanmaktadir.

Firma bilgi varlklari belirlenerek, bu varliklar Gzerinde olusabilecek
potansiyel tehdit ve zafiyetler analiz edilir. Analiz sonuclari aylik olarak
Organizasyon ve Sure¢ Gelisim ve I¢ Kontrol ile paylasilir. Bu potansiyel
tehdit ve zafiyetlerin etkilerini azaltmak icin gerekli calismalar Risk
Yonetimi kapsaminda yuratalar. Bilgi givenligini saglamak amaciyla bilgi
varliklarinin kullanimi kayit altina alinir ve bu kayitlar istatistik ve denetim
amaciyla kullanilabilir.

Bu politikada yer alan amac ve hedefleri destekleyen calismalar, her yil
Banka ve Garanti BBVA Teknoloji Merkezi ilgili Kurumsal Guavenlik
birimleri tarafindan yurattlen "Bilgi Gavenligi  Yonetim  Sistemi”
kapsaminda, Banka Bilgi Guvenligi Politikasi ¢cercevesinde uygulanir ve
bu calismalarin ilerleme durumlari, ilgili birimler ile koordineli olarak
yaratalar.

Bilgi Guvenligi Yonetim Sisteminin surekli iyilestirilmesi saglanir, surekli
iyilestirmeye yonelik ¢alismalar, yonetim tarafindan gézden gecirilir.

Bilgi Guvenligi Politikasi c¢ergevesinde belirli kapsamlar dahilinde
yardimci politikalar ve prosedurler yayinlanir..
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4. Surecle llgili Kontroller

Kontrol Sahibi

No Kontrol Kontrol Eden

Organizasyon ve Sireg
Gelisimi birimi, Bilgi
Sistemleri Uzerinde
edinilen, saklanan, iletilen,
islenen verileri giivenlik
hassasiyet derecelerine
gore siniflandirilmasini
saglar.

Garanti Faktoring

Organizasyon ve Sirecg
Gelisimi birimi

Garanti BBVA Teknoloji
Merkezi, Bilgi Sistemleri
Uzerinde edinilen,
saklanan, iletilen, islenen
verileri glvenlik hassasiyet
derecelerine gore
siniflandirilmasini temin
eder.

Garanti BBVA Teknoloji
Merkezi

Organizasyon ve Sureg
Gelisimi birimi

Garanti BBVA Teknoloji
Merkezi, Garanti Faktoring
0zelinde gerceklesen
yetkisiz erisim
tesebbusleri ve bilgi
gluvenligi ihlallerini ilgili
birimlere / i¢ Kontrol ve
Uyum birimine
raporlanmasini saglar.

Garanti BBVA Teknoloji
Merkezi

ic Kontrol ve Uyum
(Uygulama Seviyesi)

GT-1. Seviye
Operasyonel Risk ve
Kontrol
(Veri tabani ve isletim
Sistemi)

Organizasyon ve Sureg
Gelisimi birimi, bilgi
guvenligi hususunda
personelin farkindaligini
arttiracak bilgilendirme
veya ¢alismalarin Garanti
BBVA Teknoloji Merkezi
tarafindan yapildigini takip
eder.

Garanti Faktoring

Organizasyon ve Sireg
Gelisimi birimi

Organizasyon ve Sireg
Gelisimi birimi, disaridan
gelecek bir siber saldiriya
karsi gerekli 6nlemlerin
alindigini kontrol etmek
amaciyla 2 yilda bir
Garanti BBVA Teknoloji
Merkezi tarafindan sizma

Garanti Faktoring

Organizasyon ve Sirec
Gelisimi birimi
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No Kontrol

Kontrol Sahibi

Kontrol Eden

testi yaptirilip
yaptiriimadigini takip eder.

Ic kontrol ve Uyum birimi
yilda bir kez yénetim
kuruluna sunulmak Uzere;
yetkisiz erisim
tesebbuslerini, bilgi
glvenligi sirecine uyum
durumunu, bilgi gtivenligi
6 | ihlaline iliskin olaylari
iceren glvenlik ihlalleri
raporu hazirlar. Rapora
Garanti Faktoring kurum
icerisinde yasanan
glvenlik ihlalleri de
glvenlik ihlalleri raporuna
dahil edilerek tst ydnetime
sunulur.

Garanti BBVA Teknoloji
Merkezi

Ic Kontrol ve Uyum
Birimi

5. Referanslar / ligili Dokiimanlar

e Veri Guvenligi Proseduri

e Turkiye Garanti Bankasi A.S. Siber Guvenlik Politikasi

e Is Surekliligi Politikasi

6. Onay, Gozden Gegirme ve Denetim

HUkUmleri

6.1. Bu politika, “Yénetim Kurulu” tarafindan 25/07/2022 tarihinde onaylanmis ve
25/07/2023 tarihinde 1yil stresince gecerli olmak Gzere yurarlage alinmistir.

6.2.1sbu Politika, Organizasyon ve Surec¢ Gelisim birimi tarafindan ve Garanti BBVA
Teknoloji Merkezi isbirligi ile kendi sorumluluk alanlari dahilinde hazirlanmistir.

6.3.Bu politikanin firma bazinda yurutulmesinden Organizasyon ve Surec¢ Gelisim
birimi sorumludur. Bu itibarla, Politika'nin onaya sunulmasi, yayinlanmasi,
Politikaya tabi kisilerin bu konudaki farkindaliginin artirilmasindan sorumlu

olacaklardir.
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6.4.Politikadan etkilenen alanlardan sorumlu Ust Duzey Yoneticiler, kendi
sorumluluk alanlari dahilinde ve uygulanabildigi 6lctde, Politikaya uyum igin
yeterli araclari, sistemleri ve yapiyi saglayacaktir.

6.5.1sbu Politikaya uyum derecesi ve gelisimi yururlikte olan kontrol modeline gére
izlenecektir. Garanti Faktoring A.S.'de cesitli kontrol fonksiyonlari ve birimleri,
kendilerine verilen yetki ve gorevlere uygun olarak politikanin uygulamasinin
izlenmesinde aktif bir bicimde ve duzenli olarak isbirligi yapacaklardir.

6.6.Tespit edilen yonetisim modeline uygun olarak, Genel Politikalarin uygulamasi,
Garanti Faktoring A.S.'nin nihai denetleme ve yonetim organi olarak Sirketin
Yonetim Kurulu, tarafindan dogrudan dogruya ya da ilgili komiteleri araciligiyla
dolayl olarak, Sirket I¢ Kontrol ve Uyum Birimi, veya uygulanabildigi slctde,
Garanti BBVA nezdindeki i¢c denetim ve/veya kontrol fonksiyonlari tarafindan
periyodik veya istege bagl olarak dlzenlenecek olan raporlarla izlenecek ve
takip edilecektir.

6.7.Yilda en az bir defa veya ortaya cikan gelismeler 1siginda gerektigi durumda
Politika’'nin revizyonu icin Organizasyon ve Surec¢ Gelisim birimi tarafindan
gbzden gecirme faaliyetleri gerceklestirilecek ve gereken ya da arzu edilen
degisiklikler Garanti Faktoring A.S. Yonetim Organlarina sunulacaktir.

6.8.Bu Politikanin veya buna dair diger Ic Yonetmeliklerin hukumlerine
uyulmamasi, uygulama kapsamindaki calisanlar ve Ust dizey yoneticiler icin
disiplin yaptirimlarinin uygulanmasina yol acabilir.

6.9.Sorumluluk alani icinde olmasa dahi, isbu Politikae veya ilgili ic Yonetmeliklere,
deger ve ilkelere aykiri olabilecek bir eylem veya durum hakkinda bilgiye,
emareye veya stpheye sahip olan kisilerin, Etik Bildirim Hatti dahil olmak tzere
Etik ve Dogruluk Ilkelerinde belirtilen adimlara uygun olarak bildirimde
bulunmalari zorunludur.

SOZLUK

Firma : Garanti Faktoring A.S.

Yonetim Organlan : Garanti Faktoring A.S. Yonetim Kurulu ya da ilgili
komiteleri

Banka : Garanti BankasIi T. A.S.

Calisan : Garanti Faktoring A.S. calisanidir.

Dis Kaynakh Calisan : Garanti Faktoring AS' bir s6zlesme kapsaminda hizmet
veren harici firmaya bagl personel

Stajyer : Garanti Faktoring AS’ ye hizmet veren tam veya yari
zamanli stajyer ¢alisan

Bilgi Giivenligi Genel Politikas1
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Bilisim Kaynaklari : Mulkiyet haklari Garanti Faktoring A.S.'ye ait olan,
Firma tarafindan lisanslanan/ kiralanan ya da kullanim hakkina sahip olunan her
turlu ag, sunucu, bilgisayar, donanim, yazilim ve servislerdir.

Bilgi Varhig: (Bilgi Sistemleri) : Garanti Faktoring A.S." nin is sUreclerinin
isletiminde kullanilan her torla bilgi, donanim, yazilim, hizmet, belge ve
calisanlardir.

Bilgi Giivenligi : Bilgi varliklariicin asagidaki 6zelliklerinin korunmasidir.
e Gizlilik: Bilginin sadece yetkili kullanicilar tarafindan erisilebilir olmasi,

e Biitiinliik: Bilginin yetkisiz kullanicilar tarafindan degistiriimeden korunmasi
ve degistirildiginde farkina variimasi,

e Erisilebilirlik: Bilginin yetkili kullanicilar tarafindan gerek duyuldugu an
kullanilabilir olmasi

Bilgi Giivenligi Yonetim Sistemi (BGYS) : Firma itibarinin, mdusteri
mahremiyetinin ve bilgi varliklarinin gincel bilgi glvenligi tehditlerine karsi
korunmasli amaciyla isletilen sistemdir.

HYS 7/ SMART :Hizmet Yonetim Sistemi.

7. Degisikliklere lliskin Aciklama

Versiyon Tarih Degisiklik Ozeti Degisikligi
Yapan

VO1 06/09/2012 | ik yazim Nazan AKTAS

V02 19/08/2015 | RM, KKB veri paylasimi eklenmistir Nazan AKTAS

VO3 12/10/2018 | Gézden Gecgirme Nazan AKTAS

V04 03/06/2020 | BDDK ilkeler Tebligine Gére | Nazan AKTAS
Guncelleme

V05 15/10/2021 | Gézden gecirme ve 2, 3, 4, 5 ve 8 | Nazan AKTAS
no’'lu basliklarda gutncelleme
yapimistir.

VO6& 25/07/2022 | Gdzden gecirme ve yeni sablon Nazan AKTAS
dlzenleme
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